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1 Uvod

Mastercard SecureCode™ (u daljem tekstu: MCSC) predstavlja sistem sigurnijeg pla¢anja na
internetu koji se zasniva na 3D Secure protokolu razviienom od strane MC International. U cilju
implementacije $to sigurnijeg i jednostavnijeg modela pla¢anja, Mastercard Worldwide izabrao je 3D
Secure protokol i na osnovu njega razvio svoju uslugu.

Sistem se zasniva na ideji da u procesu transakcije, Korisnik kartice i Banka razmijene samo njima
poznate informacije kojima potvrduju svoju autentiCnost i rezultat te provjere dostave Internet trgovcu
koji dalje, na osnovu dobijenih rezultata odlu€uje da li ¢e nastaviti ili prekinuti transakciju. U cijelom
procesu provjere autentiCnosti bitnu stvar predstavlja €injenica da bez obzira na to $to se transakcija
sprovodi na stranici Internet trgovca, trgovac nema uvid u sadrzaj tajnih podataka koji se razmjenjuju
izmedu Korisnika i Banke. Tajni podatak koji se razmjenjuje izmedu Korisnika i Banke je jednokratna
lozinka i njime Korisnik potvrduje svoju autenti¢nost.

Preduslovi za koris¢enje MCSC usluge su:

- Internet trgovac koji podrzava pla¢anje putem MCSC,
- kartica Banke izdavaoca koja podrzava MCSC nacin pla¢anja,
- prethodno izvrSena aktivacija usluge koriséenja MCSC usluge.

Ukoliko jedan od navedenih uslova nije zadovoljen, tok transakcije ¢e se odvijati na uobicajen nacin,
bez provjere autentiCnosti na relaciji Korisnik - Banka. Drugim rijeima, ukoliko Internet trgovac
podrzava pla¢anje putem MCSC usluge, a kartica Korisnika ne podrzava, transakcija ¢e se obaviti na
uobi€ajen nacin. Isto tako, ukoliko Korisnik kartice koja u¢estvuje u MCSC programu obavlja kupovinu
na stranici Internet trgovca koji ne podrzava nacin plaéanja pomo¢u MCSC usluge, tok transakcije ¢e
biti kao i u prethodnom slu€aju. Time korisnici ni na koji nacin nijesu uskraceni za mogucnost
koriS¢enja kartice na Internetu.

Prodajna mjesta Internet trgovaca koji podrzavaju sistem plac¢anje putem MCSC usluge, obi¢no su
obilijezena prepoznatljivim logotipom.

Slika 1 - MCSC logotip

Mastercard

2  Preduslovi za koriSéenje 3D usluge — MCSC

Da bi Internet trgovac mogao podrzati nalin plac¢anja putem MCSC, njegova Banka mora biti
sertifikovana od strane Mastercarda. Zbog velikog broja standarda koji se moraju zadovoljiti, nacin
sertifikacije je dosta sloZen i dugotrajan, te jo§ postoje trgovci koji ne podrZzavaju ovaj nacin placanja
putem MCSC, iako je tendencija karti¢nih regulativa takva da sve viSe Internet trgovaca ponudi ovu
uslugu. Informacije o tome da Ii je Internet trgovac u MCSC programu i koje vrste kartica prihvata,
Internet trgovac je duzan istacti na svojoj internet stranici (najéeS¢e u dijelu koji se odnosi na
informacije o metodama plaéanja).

Sljededi preduslov za koris¢enje MCSC usluge je kartica koja ima moguénost koriséenja MCSC usluge
(Maestro Debit, Mastercard debit, Mastercard Credit, Mastercard Business Credit, Mastercard
Business Debit). Banke koje zele omoguditi koriS¢enje svojih kartica u MCSC programu moraju
zadovoljiti stroge standarde Mastercarda. Erste Bank AD Podgorica je zavrSila postupke sertifikacije i
omogucila da se sve kartice iz njenog portfelja mogu koristiti za pla¢anje na internet stranicama koje
podrZavaju placanje putem MCSC usluge.

Kako bi se korisnicima ostavila prilika da se postepeno prilagode novoj tehnologiji odnosno novom
nacinu plaéanja, Erste Bank AD Podgorica klijentima nudi mogu¢nost odabira opcije koris¢enja MCSC
usluge. Naime, prilikom svake kupovine na internet stranici koja podrzava plac¢anje putem MCSC
usluge, Banka ¢e Korisniku, ukoliko ve¢ ranije nije aktivirao uslugu, ponuditi moguénost njene
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aktivacije. Ukoliko Korisnik zeli aktivirati uslugu, to moze uciniti prihvatom Opstih uslova za koris¢enje
3D MCSC usluge, koji se Korisniku pojavljuju na ekranu prilikom prve kupovine na internet stranici
koja podrzava pla¢anje putem MCSC usluge. Sa stanovista Korisnika, aktivacija i koristenje MCSC
usluge ne zahtijeva koriSéenje posebnih programa niti nadogradnju racunara. MCSC uslugom mogu
se koristiti svi korisnici koji posjeduju racunar s nekim od poznatijih internet pretraziva¢a sa azuriranim
verzijama (Internet Explorer, Mozilla Firefox, Opera, Safari, Chrome, Edge i dr.) Aktivacija i koriséenje
MCSC usluge u potpunosti su besplatni, te nije potrebno doc¢i u Banku kako bi se usluga aktivirala.

3  Postupak aktivacije 3D usluge - MCSC

Postupak aktivacije MCSC usluge obavlja se isklju€ivo tokom postupka kupovine na internetu. Sam
postupak je medukorak u postupku pla¢anja u kojem Erste Bank AD Podgorica Korisniku nudi
mogucénost aktivacije usluge ili nastavka koriSéenja kartice na uobiajen nacin. S obzirom na to da
pojedini trgovci ne Zele nastaviti proces kupovine ukoliko kartica nije aktivirana u MCSC program,
moguci su slu€ajevi da Korisnici ne¢e moci zaklju€iti kupovinu bez prethodne aktivacije MCSC.

Koraci aktivacije kartice su sljedeci:

1) Korisnik odabere Zeljenu robu i/ili usluge i ide na stranicu (link) za pla¢anje.
2) Korisnik unese trazene podatke - licne podatke i/ili podatke o kartici (Slika 2).

Slika 2 - Kupovina na Internet stranici - Unos podataka o kartici

te lenor Pla¢anje narudzbine

na sajtu procesora kartica

Opis / Description Dopuna ratuna 38269953550
Iznos / Amount: 2.00/EUR

Ime na kartici / Name on card
Broj kartice / Card number

Istice (mjesec/god) / Expires (month/year):

Sigurnosni kod / Security Codes (CVV2/CVC2)*

VISA / MASTERCARD

* Sigurnosni kod / Security Codes:

3) Internet trgovac automatski se povezuje sa Bankom koja provjerava da li je kartica aktivirana
za koris¢enje MCSC usluge i ukoliko nije, na ekranu Korisnika ¢e se pojaviti prozor sa
ponudom za aktivaciju usluge s pripadaju¢im OpSstim uslovima (Slika 3).

Slika 3 - Aktivacija kartice u MCSC programu - prihvatanje Opstih uslova
Mastercard. ERSTE é

SecureCode Banlc

Aktivacija korisnika u Wastercard SecureCode ™™ program

O psti uslovi za koriscenje 3D Mastercard Secure Code
usluge (Usluga za Maestro i Mastercard kartice)

u primjeni od dd_mm_ggag. godine

. ZNHE:EN]E POJMONWA,

1.1 Banka — izdawvalac OpEtih uslova je Erste Sank AD Podgoarica,
registrovana u Centralnom registru prvrednog sudsa u Podgorici pod bn:ue'n
4-0001817 i Poreskam |der'tfk5c:|or'|m brojem -F' Bi:
Podgorici. ulica Arsenija Boljevida ZA. rafun: 907-54001-10, SWIFT:
DOFPOMEPG. nternst stranica: www erstebank.me. info telefon: 020 440 440.
e-mail- info@erstebank. me.

4 % Martiea _ dAekdea 6 breditne Rloosies il Alectormoed bariea Leis

e prilbvwatam | | Prifvvatam
Pomod
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4) Prihvatanjem Opstih uslova Korisnik odabira nastavak aktivacije i na sljedeéem ekranu
generiSe ,Jednokratnu lozinku" klikom na dugme ,Generi$i jednokratnu lozinku“ (Slika 4).

Slika 4 - Aktivacija kartice u MCSC programu - Generisanje Jednokratne lozinke

[ ]
Mastercard ERSTES

Bank

Trgovac / Merchant: telenorme
|znos f Amount. EUR 2,00
Datum / Date: 30.05.2019
Broj kartice / Card number; X000 X000 XX XX 2752
Mobilni telefon / Mobile phone*: 38269777

Jecnokratna lozinka (0TR[]

*Generidi jednokratnu lozinku!
*Generate One Time Password!

OK Pomo¢ Odustani

*Kliknite na link "Generi&i jednokratnu lozinku™!
*Click on the link "Generate One Time Pass o

NAPOMENA: Veoma je vazno da Korisnik prije generisanja Jednokratne lozinke provjeri da li je broj
mobilnog telefona koji je prikazan na ekranu ispravan. U slu¢aju da broj mobilnog telefona Korisnika
nije ispravan, transakcija se ne¢e moci dalje sprovesti. Korisnik treba da posjeti najblizu filjalu Erste
banke i azurira podatke o svom broju mobilnog telefona. AZuriranje podataka o broju mobilnog
telefona Korisnik moze izvrSiti i bez odlaska u banku ako ima aktiviranu neku od usluga elektronskog
bankarstva za fizicka lica (Netbanking i/ili mBanking).

5) Odabirom opcije ,Generisi jednokratnu lozinku® Korisniku putem SMS-a stize 6-cifrena
jednokratna lozinka na mobilni broj telefona koji je prikazan na ekranu i koji je registrovan u
Banci (slika 5).

Slika 5 - Aktivacija kartice u MCSC programu - Jednokratna lozinka

!l Telekom.me = 14:10 @ O R 62% b
< [ @
ErsteBank

Postovani, vasa jednokratna
lozinka za autentifikaciju
transakcije je: 082766.
Validnost lozinke je 120
sekundi. Vasa Erste banka.

6) Korisnik unosi 6-cifrenu Jednokratnu lozinku u polje predvideno za to i potvrduje je pritiskom
na polje OK.

Slika 6 - Aktivacija kartice u MCSC programu — Unos i potvrda Jednokratne lozinke
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Masterca r_d. ERSTE é

Bank

Trgovac / Merchant: telenor.me
znos / Amount: EUR 2,00
Datumn / Date: 30.05.2019
Broj kartice / Card numbser;  B0000 X000 X000 2752
Mobilni telefon ! Mobile phone: 38269777

Jednokratna lozinka / OTP: I:I

Generisi jednokratnu lozinku!
Generate One Time Password!

| oK | Bl Pomo¢ Odustani

Unesite jednckratnu lozinku koju ste dobili putem SMS-a i potwrdite
Enter an OTP {One Tima Password) which you received via SMS and confirm

NAPOMENA: Vrijeme predvideno za unos i potvrdu unesene Jednokratne lozinke je 120 sekundi, a
nakon tog vremena validnost lozinke istiCe i potrebno je generisati novu. Ukupan broj dozvoljenih
pokuSaja generisanja Jednokratne lozinke je tri, a ukoliko se ona ne iskoristi usluga se priviemeno
blokira na 60 minuta. Nakon isteka tog roka usluga ¢e biti automatski deblokirana i bi¢e dozvoljena
nova tri pokusaja.

7) Banka provjerava da li je Jednokratna lozinka ispravna i na ekranu prikazuje poruku o
uspjesno obavljenoj autentifikaciji (Slika 7).

Slika 7 - Aktivacija kartice u MCSC programu — Informacija o uspjeSno obavijenoj autentifikaciji

Mastercard. ERSTE é

Bank

Autentifikacija je uspjesno obavljena. Hvala na koriséenju.

Authentication successfully completed. Thanks for using.

oK

8) Banka Internet trgovcu vraca informaciju da je kartica uspjeSno aktivirana i da je obavljen
postupak autentifikacije Korisnika.

9) Internet trgovac nastavlja sa procesuiranjem transakcije tako da u Banku 3alje autorizacijski
upit o statusu kartice i raspolozivom iznosu na racunu.

10) Banka provjerava raspoloZivost sredstava na radunu, kao i ispravnost podataka o kartici i u
zavisnosti od rezultata provjere odobrava ili odbija transakciju.
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NAPOMENA: Aktivacija MCSC usluge vezana je za karticu, a ne za Korisnika. Ukoliko zeli koristiti
MCSC uslugu, potrebno je da Korisnik aktivira uslugu za svaku karticu pojedinaéno.

Nakon Sto se Korisniku iz nekog razloga izda nova kartica (gubitak, krada, oStecenje, reizdavanje i sl.)
uslugu je potrebno ponovno aktivirati.

4  Postupak kori§é¢enja 3D usluge - MCSC

Nakon s§to je Korisnik u prethodnim transakcijama kod Internet trgovca izvrSio aktivaciju kartice u
MCSC program, ovu uslugu nije potrebno aktivirati ponovno, jer ¢e se dalja autentifikacija vrSiti
provjerom ispravnosti Jednokratne lozinke. Time ¢e se smanijiti broj koraka koje je potrebno obaviti
da bi se zakljucila kupovina i njihov redoslijed je sljedeci:

1) Korisnik odabere Zeljenu robu i/ili usluge te ide na stranicu (link) za placanje.
2) Korisnik unese trazene podatke - li€ne podatke i/ili podatke o kartici (Slika 8).

Slika 8 - Kupovina na Internet stranici - Unos podataka o kartici

te lenor Pla¢anje narudzbine

na sajtu procesora kartica

Opis / Description Dopuna ratuna 38269953550
Iznos / Amount:

Ime na kartici / Name on card MARKO MARKOVIC

Broj kartice / Card number 537 4XXXXXXXXK2532

IstiCe (mjesec/god) / Expires (month/year):

Sigurnosni kod / Security Codes (CVV2/CVC2)*

Placanje / Payment

sl

VISA / MASTERCARD

* Sigumosni kod / Security Codes:

3) Internet trgovac se automatski povezuje s Bankom koja provjerava da li je kartica
aktivirana za koris¢enje MCSC usluge, te ukoliko jeste, na ekranu Korisnika se pojavljuje
prozor sa osnovnim detaljima o transakciji i zahtjevom za generisanje i unos Jednokratne
lozinke (Slika 9).

Slika 9 — Unos i potvrda Jednokratne lozinke

Mastercard. ERSTE é

SecureCode Bank

Trgowac / Merchant: telenorme
lznos f Amount:. EUR 2,00
Datum / Date: 22.03.2018
Braoj kartice /S Card numibrer, 20000 20 MMM 2582
hMokilni telefon § Mobile phone®. 38269~=T7T7T

Jednokratna lozinka / OTP: | |

Generisi jednokratnu lozinkw!
Generate One Time Password!

H Pomod Odustani

Unesite jednokratnu lozinkw koju ste dobili putens SMS-a i poterdite
Enter an OTP {Tne Time Password) which you received wia SMS and confirm

= Ukoliko broj mobilnog telefona nije ispravan, posjetite najbiZu filijaiu Erste
banke. Hwvala.

If the mobile phone mumber is ot comect, visit the nearest Erste Bank branch.
Thank you
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4) Banka provjerava ispravnost unesene Jednokratne lozinke i ukoliko je ispravna, prikazuje
ekran sa porukom o uspjes$no obavljenoj autentifikaciji. (Slika 10).

Slika 10 - Informacija o uspjeSno obavijenoj autentifikaciji

L ]
Mastercard. ERSTE =

Bank

Autentifikacija je uspjesno obavijena. Hwvala na koriscenju.

Authentication successfully completed. Thanks for using.

QK

5) Banka Internet trgovcu vraéa informaciju da je Korisnik aktivirao karticu, nakon ¢ega on
nastavlja sa procesuiranjem transakcije tako da u Banku Salje autorizacijski upit o statusu
kartice i raspolozivom iznosu na racunu.

6) Banka provjerava raspolozivost sredstava na racunu, te ispravnost podataka o kartici i u
zavisnosti od rezultata odobrava ili odbija transakciju.

5 Moguéi problemi u koriséenju 3D usluge - MCSC

Probleme u kori§¢enju 3D MCSC usluge mozemo podijeliti u dvije grupe:

a) Problemi nastali zbog greske u sistemu;
b) Problemi nastali zbog greSaka Korisnika;
c) Zloupotreba.

a) Tokom uobitajenog poslovanja realno je oCekivati kako ¢e sistem za podrSku/obrade MCSC
usluge u rijetkim situacijama biti nedostupan ili nece raditi u skladu s predvidanjima. Banka je
poku$ala predvidjeti takve situacije i postupke za njihovo rieSavanje. U situacijama kada je
sistem nedostupan (trgovac ima prikazan logo MCSC, a ekrani za MCSC verifikaciju
transakcije se ne pojavljuju), korisnici neée biti oSte¢eni na nacin da ne¢e modi koristiti kartice,
jer ¢e se sve transakcije obavljati na uobiCajen nacin, ali bez provjere MCSC Jednokratne
lozinke. Takve situacije privremeno mogu smanijiti nivo sigurnosti realizacije transakcije, ali ¢e
korisnicima i dalje ostati moguénost koris¢enja kartice i realizacije transakcije.

Neispravno funkcionisanje sistema potencijalno predstavlja veéi problem i u slu€aju sumnje na to
neophodno je odmah upozoriti Banku. Korisnicima ¢e u takvim situacijama biti vidljiv ekran na kojem je
ispisana poruka o sistemskoj gresci (Slika 11).

Slika 11 - Poruka o nastaloj sistemskoj gresci
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Mastercard ERSTE é

Bank

Dogodia se greika u radu aphikacipe Ljubazno vas mohmo da
pokuiate ponovo kasmije

An apphcation eror occurred We ondly ask you to try agasn
Iater

oK

b) Tokom postupka aktivacije u najvecem broju sluajeva greSke se javljaju zbog toga $to je
Korisnik pogre$no unio Jednokratnu lozinku ili je isteklo vriieme predvideno za unos
Jednokratne lozinke, te je iz tog razloga vazno voditi ra¢una o pravilima unosa koje treba
postovati, kako bi se aktivacija ili autentifikacija transakcije uspjesno obavila.

Slika 12 - Poruka o blokiranoj kartici

Mastercard. ERSTE é

Bank

Blokirana kartica za 3D uslugu.
Blocked card for 3D service

Fbog tri neuspjesna pokusaja autentifikacije, koriséenje vase
kartice u Mastercard SecureCaode™ ™ je onemoguéeno na 60
minuta.

Due to three unsuccessful authentication atternpts. using your
card in Mastercard SecureCode ™ is disabled for 60 minutes.

oK

¢) Uvodenjem 3D usluge MCSC, nivo sigurnosti placanja karticom podignut je na visi nivo, no i
pored toga i dalje su moguce zloupotrebe. Kada klijent posumnja u moguéu zloupotrebu
kartice, potrebno je da o tome hitno obavijesti Banku pozivom Call Centra na telefone 020 409
490 ili 020 409 491, kako bi se u Sto kracem roku moglo reagovati i sprijeciti eventualna Steta.

Korisnik ima moguénost da tri puta unese Jedokratnu lozinku. Ukoliko i u tre¢em pokuSaju ne uspije
unijeti ispravnu, usluga kori§¢enja MCSC usluge mu je onemogucena narednih 60 minuta (Slika 12).
Nakon isteka tog vremena, usluga se automatski deblokira, a broj poku$aja unosa se postavlja na tri.
Ovakve situacije je mogucée ponoviti tri puta, nakon ¢ega se kartica trajno blokira za koris¢enje u
MCSC programu i za deblokadu je potrebno kontaktirati Banku:

e Prva tri (3) pogredna unosa - privremena blokada na 60 minuta;

e Sljedeca tri (3) pogre$na unosa - privremena blokada na 60 minuta;

o Posljednja tri (3) pogreSna unosa - trajna blokada (potrebno je kontaktirati Banku za
deblokadu);

Drugim rije€ima, kartica je i dalje aktivnha za koriS¢enje na bankomatima, prodajnim mjestima i kod
Internet trgovaca koji nisu uljuéeni u 3D MCSC program, ali nije moguce izvrsiti aktivaciju MCSC
usluge sve dok Banka to ne omoguci. U slu€aju da Korisnik kartice usljed neuspjednih unosa blokira
karticu, potrebno je kontaktirati Banku.

Ukoliko Zelite da se kartica deblokira i omoguce se novi pokus3aji, poSaljite Zahtjev za deblokadu 3D
MCSC usluge na mejl karti¢ne sluzbe cards@erstebank.me. Zahtjev je dostupan na internet stranici
Banke www.erstebank.me.

Usluga ¢e biti deblokirana u toku istog radnog dana u radnom vremenu 08:30-15:30h ili najkasnije
prvog sledeéeg radnog dana, o Cemu ¢e Korisnik dobiti povratno obavjestenje u mejlu.
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